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PARTENARIAT ORIENTAL

EDITORIAL

Ces derniers mois, la pandémie de Covid-19 et ses implications mondiales
ont représenté de sérieux défis pour les gouvernements, les entreprises et les
particuliers. Les projets de GFA dans le monde entier ne sont pas a ['abri de
cette situation sans précédent. Nos équipes de projet doivent réagir rapide-
ment et répondre a des besoins aigus. Nombre de nos lecteurs auront connu
des difficultés similaires.

Le projet que nous avons récemment lancé et que nous présentons dans
cette newsletter, CybersecurityEast, est également concerné. Ses objectifs
restent pertinents alors que |'assaut de la pandémie a nécessité de répondre
d'abord aux besoins urgents, puis d'adapter les activités et les stratégies au
nouveau contexte. Actuellement, nous approchons d'une phase dans laquelle
nos consultants - outre les besoins techniques - seront chargés d'offrir des
conseils conceptuels sur la maniére d'aborder les implications et les effets
de la crise de coronavirus dans leur secteur spécifique. Dans ce contexte,
nous considérons que nos travaux sur la cyber-résistance sont pertinents pour

la situation actuelle. Il est nécessaire de trouver des solutions numé-

riques fiables et stires dans de nombreux domaines de la vie quotidienne, des
vidéoconférences a I'échange électronique et au partage de quantités accrues
de données. Cette observation souligne I'importance d'un cyber espace sir.
Les cybercriminels, par exemple, tentent déja de tirer parti de la dépendance
accrue de la société a I'égard de I'espace numérique par des cyberattaques
et des crimes liés au corona, tels que le phishing, les attaques de logiciels
malveillants, les enregistrements de pages d'accueil malveillantes ou les pu-
blicités frauduleuses. Au vu de toutes les nouvelles alarmantes concernant
la pandémie, GFA souhaite que tout le monde reste en bonne santé, corps et

ame, et qu'il traverse la crise/de la coronavirus indemne.
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Le verrouillage de coronavirus a pris le
projet CybersécuritéEst dans sa phase de
lancement. Les activités connexes, lancées
par GFA plus tot cette année, ont di étre
ajustées. Deux des évaluations de base
requises pour les six pays du partenariat
oriental (EaP) ainsi que I'événement de
lancement du projet et I'atelier régional
prévus en mai ont été reportés a sep-
tembre. Actuellement, GFA développe
des solutions innovantes pour réagir a la
situation et soutenir les efforts des pays
bénéficiaires pour faire face a la pandémie.

Dans le monde d'aujourd'hui, de plus en plus inter-
connecté, les cyberattaques sont un phénomene courant
et peuvent menacer les gouvernements, les entreprises
et les citoyens avec des effets de grande envergure et
potentiellement dévastateurs. Ces incidents vont du
piratage de comptes de médias sociaux et du vol d'in-
formations de sécurité sociale aux attaques contre les
systemes financiers et les infrastructures critiques.

Les cyberattaques ne se contentent pas d‘augmenter
en nombre, elles deviennent aussi de plus en plus so-
phistiquées. La cybersécurité désigne donc I'ensemble
des technologies, processus et pratiques congus pour
protéger les réseaux, les dispositifs, les programmes et
les données contre les attaques, les dommages ou les
acces non autorisés.

CYBERSECURITYEAST EN BREF

En 2013, I'Union européenne (UE) a adopté sa premiére
stratégie globale relative au cyberespace. L'UE a explici-
tement reconnu la nécessité de favoriser les initiatives de
développement des capacités dans ce domaine. Depuis
lors, plusieurs initiatives et projets de développement des
capacités liées au cyberespace ont été lancés.

En novembre 2019, le département Gouvernance de
GFA a remporté le contrat de service pour Cybersecu-

rityEast, le premier projet axé sur le renforcement de la

cyber-résistance jamais soumis a un appel d'offres dans
le cadre d'une procédure ouverte. Le projet se déroule-
ra jusqu'en novembre 2022 et vise a renforcer les pays
du partenariat oriental (Arménie, Azerbaidjan, Belarus,
Géorgie, Moldavie et Ukraine) dans leurs efforts pour
développer leurs capacités en matiére de cybersécurité
aux niveaux national et régional. La GFA travaille en
partenariat avec I'Académie estonienne de |'e-gouver-
nance, Detecon International, Action Global et I'Office
fédéral allemand de la sécurité de I'information (BSI).
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En méme temps, le projet vise a faciliter I'harmonisa-
tion juridique et institutionnelle et le rapprochement
des pays du partenariat oriental avec I'Union euro-
péenne en se concentrant sur le rapprochement avec
la directive de I'UE sur les réseaux et les systémes d'in-
formation (NIS). Les deux composantes comprennent
le renforcement de la gouvernance et des cadres juri-
diques nationaux en matiere de cybersécurité, et I'éla-
boration de cadres pour la protection des opérateurs de
services essentiels (OES) et des infrastructures d'infor-
mation critiques. Un autre volet consiste a accroitre les
capacités opérationnelles de gestion des incidents de
cybersécurité des équipes nationales, respectivement
gouvernementales, d'intervention en cas d'urgence
informatique (CERT).

Un autre volet du projet portant sur la prévention et la
poursuite de la cybercriminalité est mis en ceuvre en
paralléle par le Conseil de I'Europe (CoE). Cela permet
a GFA de rechercher des synergies et d'examiner les
liens étroits entre la cybersécurité et la cybercrimina-
lité. Pour atteindre ses objectifs, le projet répond aux
besoins spécifiques de chacun des pays du partenariat
oriental tout en favorisant le développement des capa-
Cités et la coopération au niveau régional entre les six
pays du partenariat oriental, et entre ces derniers et les

Etats membres de |'UE et les institutions européennes.

L'APPROCHE ET LA STRATEGIE DE GFA
Les six pays du partenariat oriental continuent de
progresser sur différents aspects de la cybersécurité
mis en évidence, par exemple, dans I'indice mondial
de cybersécurité de I'Union internationale des télé-
communications pour 2018/19. Cependant, les pays
présentent des différences et des défis considérables
en ce qui concerne leur niveau de cyber-résistance. Un

projet ayant une portée régionale et une orientation
technique aussi larges doit tenir compte de ces diffé-
rences avec soin afin de fournir des mesures de dé-
veloppement des capacités significatives et complétes.
Un autre facteur est la diversité des niveaux de coopé-
ration entre les différents pays du partenariat oriental
et entre ces derniers et I'UE. Par exemple, la Géorgie,
la Moldavie et |'Ukraine ont signé des accords d'asso-
ciation ainsi que des accords de libre-échange appro-
fondis et complets avec I'UE, alors qu'aucun accord de
ce type n'est en place avec le Belarus, I'Azerbaidjan et
I'Arménie. Ces différences ont des implications directes
sur les besoins spécifiques des pays en matiére de sou-
tien technique ainsi que sur les possibilités de renforcer
le rapprochement de leurs cadres juridiques nationaux
avec ceux de I'UE pour la cybersécurité et la directive
NIS. La stratégie du projet GFA se concentre donc sur
des activités différenciées et sur mesure, basées sur une
analyse solide et approfondie du statu quo au niveau

national et régional.

ACTIVITES ACTUELLES DU PROJET

La collecte d'informations de base détaillées pour cha-
cun des six pays est une étape clé du projet afin de
comprendre et d'évaluer correctement leur situation
respective en matiere de cybersécurité. A cet effet et
afin de présenter le projet aux partenaires et bénéfi-
ciaires de la coopération locale, I'équipe d'experts du
GFA a commencé a effectuer des missions dans tous
les pays du partenariat oriental.

En janvier, le chef de I'équipe GFA a participé a la pre-
miére réunion du comité directeur du projet CyberEast,
géré par le Conseil de I'Europe, a Kiev, en Ukraine, qui
a permis de coordonner les approches des deux pro-
jets, de rencontrer toutes les organisations partenaires

LA DIRECTIVE NIS
EUROPEENNE

La directive européenne sur la sécurité des
réseaux et des systemes d'information (NIS),
adoptée en 2016, est la piece maitresse de la
stratégie de I'UE en matiére de cybersécurité
et présente la premiére législation européenne
compléte sur la cybersécurité. Elle vise a at-
teindre un niveau minimum d'harmonisation
entre les Etats membres en les obligeant &
adopter des stratégies nationales en ma-
tiere de NEI et a créer des points de contact
uniques ainsi que des CERT. En outre, il définit
les exigences de sécurité et de notification
pour les OES dans des secteurs critiques tels
que I'énergie, la banque, les infrastructures
numériques, les transports, I'eau, la santé, etc.
et permet une collaboration transfrontaliére
grace a un réseau de CERT et au groupe de
coopération stratégique NIS. La réduction de
la cybercriminalité est un autre objectif clé de
la directive NIS.

concernées et de commencer par la collecte de don-
nées et d'informations de base.

La premiere mission en Ukraine a été suivie par des
missions initiales en Moldavie, au Belarus et en Armé-
nie en février et mars. En Moldavie, le projet prévoit
de soutenir la poursuite de la qualification et du ren-
forcement organisationnel des CERT du gouvernement,
la révision des cadres de protection des infrastructures
critiques ainsi que la sensibilisation des citoyens a la
cyberhygiéne. La situation actuelle en Arménie offre
au projet la possibilité de faciliter les efforts nationaux

CYBERSECURITE ET CYBERCRIMINALITE
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Premier comité directeur du CyberEast 13-14 février 2020 a Kiev, Ukraine

visant a élaborer une stratégie nationale de cybersé-
curité et de soutenir la mise en place d'un nouveau
CERT national. Au Belarus, aider a I'élaboration d'un
document de stratégie nationale en matiére de cyber-
sécurité peut ne pas étre possible en raison du calen-
drier relativement étroit et de la nature du sujet, qui est
politiquement chargé. Toutefois, en collaboration avec
les parties prenantes a Minsk et le CERT national, un
certain nombre de priorités conformes aux objectifs du
projet ont été identifiées. Ces derniers comprennent,
par exemple, une campagne de cyberhygiéne et un
soutien a la capacité technique des CERT existants et
sectoriels qui doivent encore étre créés.

En Géorgie, le projet a pu s'adapter rapidement a la
crise de coronavirus et entamer une collaboration avec
son projet frere mis en ceuvre par le CdE. Ce projet
soutient les efforts de réforme en cours du gouverne-
ment pour revoir et améliorer le cadre juridique de la
cybercriminalité et de la cybersécurité. En méme temps,
I'étude de base du contexte national plus large est pré-
parée sous forme de recherche documentaire, qui sera
complétée par une premiére mission dans le pays a un
stade ultérieur.

Toutes les missions effectuées et les parties prenantes
engagées ainsi que les informations et les données
recueillies montrent le grand intérét des homologues
de GFA ainsi que le fait que le projet démarre au bon
moment. La cybersécurité est un sujet de grande im-
portance pour la Commission européenne (CE) qui a
lancé plusieurs initiatives dans ce domaine ces der-
niéres années, dont le CyberNet de I'UE. Ce dernier a
été lancé par la Direction générale de la coopération
internationale et du développement de la Commis-
sion en septembre 2019. Il vise a renforcer la mise en
ceuvre, la coordination et la cohérence au niveau mon-
dial des projets de développement de la cybercapacité
de I'UE au cours des quatre prochaines années et a
renforcer la capacité de I'UE a fournir une assistance
technique aux pays tiers en matiére de cybersécurité
et de cybercriminalité. Le réseau de renforcement des

capacités en matiére de cybersécurité est mis en ceuvre

sous les auspices de I'autorité estonienne chargée des
systémes d'information, en partenariat avec |'autorité
luxembourgeoise chargée de la cybersécurité, I'agence
finlandaise des transports et des communications et le
ministere fédéral allemand des affaires étrangeéres.

En raison des restrictions induites par coronavirus, plu-
sieurs projets EU4Digital en cours ont lancé une série
d'ateliers virtuels hébergés par la CE, qui offre une
plateforme a tous les chefs d'équipe EU4Digital pour
présenter leurs projets respectifs, échanger des expé-

riences et présenter des solutions pour relever les défis

communs liés au Covid-19. En outre, les principaux in-
termédiaires des projets des pays du partenariat orien-
tal ont participé aux ateliers. Cela a permis au projet
de souligner I'importance de I'OES comme I'une de ses
caractéristiques centrales et de discuter des meilleures
pratiques concernant les questions de sécurité, y com-
pris les infrastructures et les services du secteur de la
santé. Les tentatives des criminels de promouvoir et de
vendre en ligne des médicaments et du matériel médi-
cal contrefaits prouvent encore la nécessité et I'urgence
de sensibiliser les citoyens a la cyberhygiéne, autre ob-
jectif important du projet.

En mars 2020, la CE a invité GFA a participer a un
atelier de deux jours a Bruxelles, a présenter son ap-
proche et a échanger avec ses collégues et les par-
ties prenantes européennes sur |'état des lieux des
approches de renforcement des capacités liées a la
cybersécurité. L'équipe de GFA a ainsi eu I'occasion
de se mettre en réseau et d'apprendre avec et de la
part d'autres personnes impliquées dans ce domaine
en évolution rapide.

Contact : Tobias Tschappe,
tobias.tschappe@gfa-group.de &amp

Rune Rossius, rune.rossius@gfa-group.de

UNE VOIX DU PROJET SUR LES IMPLICATIONS DE COVID-19 PAR

BESNIK LIMA), CHEF DE L'EQUIPE GFA

Malgré les circonstances, notre projet s'efforce tou-
jours de produire les résultats de sa période de lan-
cement. Bien que les événements et les réunions en
face a face ne puissent pas avoir lieu actuellement,
le travail et les réunions en ligne se poursuivent.
L'équipe du projet GFA travaille 24 heures sur 24
pour aider nos partenaires et la CE a faire face a la
crise de coronavirus.

Les six pays partenaires sont confrontés a de graves
difficultés car les cyberattaques et les activités frau-
duleuses ont augmenté depuis I'épidémie de coro-
navirus. Nous sensibilisons donc nos bénéficiaires
et nos partenaires a la nécessité d'étre particulie-
rement vigilants face aux escroqueries en ligne,
y compris le phishing et les logiciels malveillants.
Nous avons élaboré des recommandations a I'in-
tention des CERT des pays partenaires et des em-
ployés de leurs mandants sur la maniére d'assurer
la sécurité en ligne lors de I'utilisation d'appareils
et de systémes numériques. Cela inclut des conseils
sur diverses questions : L'utilisation d'un réseau
privé virtuel (VPN), des politiques de déconnexion
automatique lorsqu'on s'éloigne des ordinateurs,
un acces limité aux appareils lorsqu'on les utilise
uniquement pour le travail, des rappels sur la mise
a jour des logiciels, y compris le pare -feu et les pro-

grammes

. ¥

antivirus, la
sauvegarde

des données, la
possibilité d'une
authentification
a deux ou plu-
sieurs facteurs
et |'utilisation
de mots de
passe forts et longs pour I'acces en ligne.

En outre, nos recommandations accordent une
attention particuliere a I'hameconnage des cour-
riels, car environ 90 % de toutes les cyberattaques
commencent par des courriels. Les bénéficiaires des
pays partenaires doivent donc considérer la protec-
tion du courrier électronique comme une premiére
ligne de défense et étre en mesure de faire tout ce
qu'il faut pour empécher les courriers électroniques
malveillants d'atteindre leurs appareils.

Dans |'ensemble, nous avons pu tirer les lecons des
événements extrémes de ces derniéres semaines et
nous pouvons faire face aux menaces de cybersé-
curité lorsque des acteurs criminels tentent de tirer
profit de la pandémie de Covid-19.
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UN ECHANTILLON DES REPONSES NUMERIQUES DE GFA A LA
PANDEMIE DE CORONAVIRUS

Mandaté par le projet sectoriel de la GIZ Enseignement
et formation techniques et professionnels (EFTP), le dé-
partement Education, compétences et emploi de GFA ré-
alise une étude sur I'application des formats d'apprentis-
sage numériques dans le secteur de I'EFTP en réponse au
Covid-19. L'étude se penche sur les pays partenaires de
la coopération allemande au développement et présente
des approches numériques créatives qui compensent les
cours annulés. Elle identifie les besoins et les lacunes des
applications numériques. Sur la base de ces cas, GFA dé-
veloppera des approches dans les systemes d'EFTP des
pays partenaires qui intégrent systématiquement des
formats d'apprentissage numériques.

En raison de la pandémie de coronavirus, GFA connait
une poussée de numérisation au sein de sa propre
organisation. Comme les équipes des Etats membres
ont été testées plus tot cette année, cela a permis a
GFA de déployer I'application dans toute I'entreprise
en quelques jours. A ce jour, les coordinateurs de pro-
jet sont non seulement capables de communiquer et
de travailler ensemble depuis leur domicile, mais les
défis techniques, les réponses au coronavirus et les
meilleures pratiques sont affichés, discutés et mis en
pratique collectivement dans tous les services et la
hiérarchie des postes. GFA est impatiente d'exploiter da-
vantage les possibilités de communication interne et de
gestion des connaissances au cours des prochains mois.
GFA a lancé ses procédures d'intégration des nouveaux
employés en passant au numérique. L'entreprise orga-
nise désormais son premier jour de travail d'introduc-
tion aux ressources humaines et la majorité des cours
d'accueil en ligne via MS Teams. Les cours d'embar-
quement sont précédés d'une courte introduction a la
formation en ligne sur MS Teams. Tous les nouveaux

employés se présentent sur le site Web interne de GFA

MENTIONS LEGALES

et sont invités a partici-
per aux chaines corres-
pondantes de MS Teams.
Par ailleurs, GFA a ré-
cemment lancé une
série  de  webinaires
intitulée « GFA Learns
Digital » a l'intention
des coordinateurs et du
personnel des projets du
monde entier. Plus de
60 participants ont sui-
vi une bréve et intense
intervention d'une heure
sur le moment et la ma-
niére d'utiliser les outils en ligne pour le vote et les
présentations en direct. D'autres webinaires et la pro-
duction de guides rapides pour le travail a distance ont
suivi, conformément aux besoins de 164 projets GFA en
cours, recueillis par le biais d'une enquéte. En outre, un
soutien individuel aux équipes de projet a été mis en
place ainsi qu'une assistance par groupes de pairs pour
un transfert rapide de connaissances entre les projets.

La GFA, en coopération avec la European Digital SME
Alliance, a récemment proposé un webinaire intitulé
« Digital Solutions in Times of Covid-19 » dans le cadre
du projet Dialogue sur la diversification économique
entre I'UE et le Conseil de coopération du Golfe (CCG),
financé par I'lnstrument européen de politique étran-
gére. Le webinaire était gratuit et a permis de présenter
aux parties prenantes du projet la premiére et la plus
grande association de PME d'Europe spécialisée dans
les TIC et le soutien qu'elle offre aux PME et aux star-
tups. Par exemple, I'association a lancé une campagne

pour partager les solutions numériques offertes par les

PME et les startups avec des clients publics et privés qui

ont besoin de nouveaux outils et services pour atténuer
les effets de la crise du Covid-19. Le projet de dialogue
UE-CCG en général contribue a renforcer les relations
entre I'UE et le CCG en soutenant le processus de di-
versification économique en cours dans les pays du
CCG, qui s'éloigne des secteurs dépendant des hydro-
carbures. Ces derniéres semaines, le projet est devenu
plus pertinent que jamais car les modeles de diversi-
fication économique dans le CCG sont basés sur des
services orientés vers les clients tels que le tourisme,
les transports, la promaotion immobiliere et les services
financiers qui sont fortement touchés par la crise. De
plus amples informations sur le projet ainsi que sur les
développements récents dans I'UE et le CCG sont dis-
ponibles a I'adresse suivante :
www.linkedin.com/company/eu-gcc-dialogue-on-eco-
nomic-diversification

www.digitalsme.eu/solutions

Contact : Anja Desai, anja.desai@gfa-group.de
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GFA Consulting Group est une société de conseil en pleine croissance qui aide au développement économique international. Les principaux secteurs de I'entreprise
comprennent |'agriculture & le développement rural, la gestion des ressources naturelles & I'environnement, le changement climatique, I'énergie, la gouvernance, la
gestion des finances publiques, le développement du secteur privé, I'éducation, les compétences & I'emploi, le développement de systemes financiers, la santé, I'inno-
vation numérique, la surveillance et I'évaluation, I'eau, |'assainissement & gestioin des déchets et contrats cadres. Chaque année, GFA réalise environ 300 projets et

études a travers le monde.

La vision de GFA — étre le partenaire de choix de nos clients dans nos principaux domaines de service.

La mission de GFA — améliorer les moyens d'existence des bénéficiaires grace a nos services professionnels.
Les valeurs-clés de GFA — proposer des prestations de services performantes, |'excellence technique dans nos principaux secteurs d'activité, des produits et ap-
proches innovants et une crédibilité auprés de nos clients dans la mise en ceuvre de leurs projets.



